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OBJETIVO: 

Política de Controle de Acesso objetiva estabelecer controles de identificação, autenticação e autorização para salvaguardar as informações do Grupo Maju Personalizados estejam elas em qualquer meio, seja digital ou físico, a fim de evitar a quebra da segurança da informação e quaisquer acessos não autorizados que implique em risco de destruição, alteração, perda, roubo ou divulgação indevida.

Sem controles de autorização, identificação e autenticação, existe o risco potencial de que os sistemas de informação possam ser acessados ilicitamente e que a segurança desses sistemas de informação seja comprometida.

[bookmark: _Int_114xSYlK]Considera-se, portanto, que as credenciais: crachá de identificação funcional e logins de acesso dos sistemas de informações, são pessoais e intransferíveis e são o único método legítimo pelo qual o direito de acesso físico e/ou lógico podem ser exercidos.
Os controles de autorização, identificação e autenticação garantem que apenas usuários autorizados tenham acesso físico ou façam uso dos sistemas de informação do Grupo Maju Personalizados.

Antes de ser registrado para acesso a um serviço, rede ou sistema, todo usuário precisa de uma autorização formal concedida pelo gestor daquele recurso, que deverá analisar cuidadosamente o nível de acesso necessário à realização do trabalho em questão. Em seguida, ele atribui ao usuário um perfil de acesso que seja mais adequado às suas atividades, sendo que cada perfil possui diferentes direitos de acesso.

Uma vez que o usuário tenha assinado uma declaração admitindo ter conhecimento dos seus direitos de acesso e dos seus deveres como usuário, incluindo possíveis sanções, esse usuário é registrado com um identificador, que deve ser único (assim não se terá dúvidas sobre a autoria das ações praticadas). Só então o usuário passará a usufruir de seus direitos de acesso, que deverão ser removidos quando esse usuário mudar de cargo ou se afastar da organização.

Sob o risco de comprometimento da segurança da informação ou paralisação das atividades de negócio, jamais deve ser dado a alguém mais ou menos direitos de acesso do que o necessário.
Atualmente o controle de acesso lógico utilizando o Microsoft Entra ID para os recursos de TI da organização, garantindo acesso seguro e controlado aos aplicativos, dados e serviços. Garantindo conformidade com regulamentações, prevenir acessos não autorizados e otimizar o uso de recursos. 

ABRANGÊNCIA: 

Esta Política se aplica a todas as informações, cuja o do Grupo Maju Personalizados seja o agente de tratamento, ao meio utilizado para este tratamento, seja digital ou físico, e as dependências físicas desta organização, bem como a qualquer pessoa que circule nas dependências ou que interaja exercendo controle administrativo, técnico ou operacional, mesmo que eventual, desses meios de tratamento.
Especificamente, inclui:
• Todos os funcionários, sejam servidores efetivos ou temporários, do Grupo Maju Personalizados.
• Todos os contratados e terceiros que trabalham para o Grupo Maju Personalizados.
• Todos os funcionários de parceiros que acessam fisicamente as dependências ou que acessam a rede e sistemas de informação do Grupo Maju Personalizados.
[bookmark: _Int_RJyjRUYg]A proteção aos recursos computacionais inclui desde aplicativos e arquivos de dados até utilitários e o próprio sistema operacional.

DEFINIÇÕES: 
[bookmark: _Int_nm0hjIam]ACESSO - ato de ingressar, transitar, conhecer ou consultar a informação, bem como possibilidade de usar os ativos de informação de um órgão ou entidade, observada eventual restrição que se aplique; 

[bookmark: _Int_HrkEtzYP]CONTA DE SERVIÇO - conta de acesso à rede corporativa de computadores, necessária a um procedimento automático (aplicação, script, entre outros) sem qualquer intervenção humana no seu uso;

[bookmark: _Int_5DOZtwvC]CONTROLE DE ACESSO - conjunto de procedimentos, recursos e meios utilizados com a finalidade de conceder ou bloquear o acesso ao uso de recursos físicos ou computacionais. Geralmente, requer procedimentos de autenticação;

[bookmark: _Int_wlTOSRsA]Visitante - Pessoa que não é funcionário da Empresa e que necessita acessar as instalações da Empresa para fins específicos.   

[bookmark: _Int_LrtgyewL]MFA - sigla de autenticação de multifatores (multifactor authentication);

[bookmark: _Int_GVIs0zcB]Gerenciamento de Identidades e Acesso (IAM): Conjunto de práticas e ferramentas para gerenciar identidades digitais, controlar acessos e garantir a segurança das informações. 

REFERENCIAS LEGAIS:

	Orientação
	Secção

	Decreto 10.332/2020 - Estratégia de Governo Digital 2020-2022
	Em sua íntegra

	Lei Nº 13.709/2018 – Lei Geral de Proteção de Dados
	Seção II art. 50 Anexo, art.3, Inciso I

	Decreto  Nº  9.573/2018  -  Política  Nacional  de  Segurança  de Infraestruturas Críticas (PNSIC)
	CAPÍTULO I - Art.2, Incisos III e IV

	Decreto Nº 9.637/2018 - Política Nacional de Segurança da Informação (PNSI)
	CAPÍTULO II - Art.3, Inciso XI CAPÍTULO

	Decreto Nº 10.222/2020 - Estratégia Nacional de Segurança Cibernética (E-CIBER)
	VI - Seção IV – Art.15 Anexo, Item 2.3.4 e 2.3.5

	Decreto Nº 10.046/2019 - Governança no Compartilhamento de Dados (GCD)
	Art. 2, XXIII

	Instrução Normativa 01/GSI/PR
	Art.12, Inciso IV, alínea f

	ABNT NBR ISO/IEC 27002: 2013. Código de Prática para controles de Segurança da Informação
	Itens 9 – 11.2.9 (Páginas 23 - 47)

	CIS V8
	CAPÍTULO 6

	Guia do Framework de Privacidade e Segurança da Informação (PPSI)
	Controles 5, 6, 12 e 31

	Instrução Normativa Nº 04/GSI/PR, de 26 de março de 2020
	Capítulo II

	Portaria GSI/PR nº 93, de 18 de outubro de 2021
	Em sua íntegra

	Account and Credential Management Policy Template for CIS Controls 5 and 6
	Em sua íntegra

	ABNT NBR ISO/IEC 27701: 2019. Técnicas de segurança — Extensão da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestão da privacidade da informação — Requisitos e Diretrizes
	Itens 6 – 6.6.2 (Página 16)

	ISO/IEC FDIS 29151:2016(E). Information technology — Security techniques — Code of practice for personally identifiable information protection
	Itens 9 – 9.2.2 e 9.2.3 (Página 11)

	ABNT NBR ISO/IEC 27001: 2022 — Sistemas de Gestão da Segurança da Informação
	Anexo A — Controle A.5.3 (Segregação de funções), A.5.15 (Controle de acesso), A.5.16 (Gestão de identidade), A.8.2 (Direitos de acesso privilegiado)

	ABNT NBR ISO/IEC 27002: 2022 — Controles de segurança da informação
	Controle 5.3 — Diretrizes de Segregação de Funções

	COBIT 2019
	Processos DSS05 (Gerenciar Serviços de Segurança) e DSS06 (Gerenciar Controles do Processo de Negócio)




RESPONSABILIDADES DOS USUÁRIOS:

Todos os usuários têm a obrigação de utilizar senhas seguras e protegê-las de forma apropriada. Contudo, suas responsabilidades não se limitam a isso. Devem ter consciência de que um controle de acesso efetivo depende também da proteção dos equipamentos, mídias de armazenamento e documentos utilizados por eles no ambiente de trabalho.
Os usuários não devem, por exemplo, deixar informações sensíveis sobre suas mesas, pois cada informação deve ser protegida de acordo com o nível de segurança exigido por ela. A forma adequada de proteção para dados críticos deve estar claramente estabelecida na política de segurança da informação. E essa política deve ser conhecida e respeitada por todos os usuários.

Da mesma forma, é de responsabilidade dos usuários da organização o bloqueio (ou desligamento) de equipamentos que não estiverem em uso, evitando assim acessos não autorizados. Obviamente esses sistemas devem estar configurados para que o desbloqueio ocorra somente após autenticação de um usuário com direitos de acesso.
Outra questão que merece ser mencionada é a da impressão de informações sensíveis em uma impressora compartilhada, pois alguns usuários, após a realização da cópia, não vão imediatamente até impressora recolher o documento, que fica ali exposto a quem estiver de passagem enquanto o proprietário não aparece. Claro que existem impressoras mais modernas que só realizam a impressão caso o usuário vá até ela digitar o código de segurança, o que garante que no momento da impressão a pessoa que solicitou a cópia esteja presente, mas nem todas as impressoras contam com esse recurso, logo é preciso conscientização.

DIRETRIZES DE CONTROLE DE ACESSO: 
· Implementação do Microsoft Entra ID: O Microsoft Entra ID deve ser utilizado como a principal plataforma de controle de acesso para todos os recursos de TI da organização. 

· Autenticação forte: A autenticação forte deve ser utilizada para todos os acessos aos recursos de TI, incluindo senhas complexas, autenticação multifator (MFA) e biometria. 

· Autorização baseada em funções (RBAC): O RBAC deve ser utilizado para conceder acesso aos recursos de TI com base em funções predefinidas e atribuídas aos usuários. 

· Aplicação do princípio do privilégio mínimo: O princípio do privilégio mínimo deve ser aplicado rigorosamente, limitando o acesso dos usuários aos recursos apenas ao que é necessário para o desempenho de suas funções. 

· Monitoramento e auditoria de acessos: As atividades dos usuários nos recursos de TI devem ser monitoradas e auditadas para detectar atividades suspeitas ou maliciosas. 

· Revisão periódica de acessos: Os acessos concedidos aos usuários devem ser revisados periodicamente para garantir que estejam atualizados e alinhados com as necessidades da organização. 

· Recomenda-se a utilização de letras maiúsculas, minúsculas e caracteres especiais ($, %, &,...);
· Não ser formada por sequência numérica (123...), alfabética (abc...), nomes próprios, palavras de fácil dedução, datas, placa de carro, número de telefone, a própria conta de acesso, apelidos ou abreviações;
· Não utilizar termos óbvios, tais como: Brasil, senha, usuário, password ou system.
· No mínimo 08 (oito) caracteres.
· Não reutilizar as últimas 05 (cinco) senhas.

· O departamento de segurança da informação deve adotar técnicas de segmentação de rede visando limitar o acesso de forma eficiente e segura, assegurando que apenas colaboradores e dispositivos autorizados possam interagir com partes específicas da rede.

· Treinamento e conscientização dos usuários: Os usuários devem ser treinados sobre o Microsoft Entra ID e as melhores práticas de segurança para garantir o uso adequado dos recursos de TI. 

ACESSO A REDE:  

· Acesso à Rede Wi-Fi para Visitantes:
A Rede para visitantes é uma rede separada da rede principal da empresa, criada para permitir que visitantes acessem a internet sem ter acesso aos seus dispositivos ou arquivos. Isso oferece maior segurança e controle sobre sua rede principal, além de proporcionar uma experiência de internet mais suave para seus visitantes.
· O acesso à rede Wi-Fi Corporativo:
Acesso Exclusivo para colaboradores e restrito para visitantes e dispositivos que não homologados com essas restrições protegemos os dados confidenciais, propriedade intelectual e outros recursos valiosos da empresa contra acessos não autorizados, malware e outras ameaças cibernéticas. O Acesso à rede corporativa e controla e monitorada pela TI.
· Responsabilidade do usuário:
Redes publicas 
Verificação do status (Seu dispositivo está protegido) do  Endpoint security firewall rules Sophos é obrigatório para atividades realizadas fora do ambiente de rede interno. 
· Caso identifique qualquer problema notifique imediatamente o Suporte Maju.

GESTÃO DE ACESSO:  

· Para utilização das estações de trabalho do Grupo Maju Personalizados, será obrigatório o uso de uma única identificação (login) e de senha de acesso, fornecidos pelo setor de tecnologia da Informação, mediante solicitação formal pelo titular da unidade do requisitante.
· O Login e senha obrigatoriamente e alterado no primeiro acesso.
· Contas genéricas só são permitidas para grupos de comunicação, lista de transmissão.

· [bookmark: _Int_UAbqLmYG]Os privilégios de acesso dos usuários à Rede Local devem ser definidos pela unidade requisitante ao qual o usuário está vinculado, limitando-se a atividades estritamente necessárias à realização de suas tarefas.

ACESSO A INFORMAÇÕES E SISTEMAS:

· Da mesma forma, informações sensíveis (como por exemplo a documentação de sistemas), programas utilitários (principalmente os com capacidade de sobrepor controles dos sistemas) e sistemas operacionais devem possuir ferramenta de autenticação que promova o acesso somente a usuários autorizados.

· Os níveis de proteção, adotados em cada uma dessas categorias devem estar de acordo com o definido na política de segurança da informação adotada pela organização. Sistemas sensíveis devem ficar isolados física ou logicamente dos demais, isto é, devem funcionar em um ambiente computacional dedicado e compartilhar recursos exclusivamente com aplicações confiáveis.
· Todas as informações relevantes a respeito dos acessos, como por exemplo, identificadores de usuário, tentativas de acesso frustradas e horários de acesso e saída, precisam ser padronizadas e gravadas nos registros de log, que após uma análise futura poderão ajudar a solucionar incidentes de segurança da informação e mesmo falhas nos sistemas de autenticação.
· A gestão de acesso e gerenciada pela Microsoft Entra ID, 
· Funções administrativas: determina quis funções o colaborador acesso recomendação Just-in-Time. 
 
· Acesso SSO" Single Sign-On Autenticação do Windows: O Windows permite que os usuários se autentiquem em aplicativos e serviços usando suas credenciais do Windows. Azure Active Directory (Azure AD) (Microsoft Entra ID). Todos os usuários que recebem seu acesso individual em sistemas e aplicações, todas as senhas são alteradas no primeiro Acesso. 
 
· MFA significa Multi-Factor Authentication Processo de autenticação: Para acessar o sistema, o usuário precisa fornecer a senha (algo que sabe) e, em seguida, um segundo fator, como um código gerado pelo aplicativo autenticador no seu celular (algo que você tem). 

· Baseado em Funções (RBAC) Segurança aprimorada: Limita o acesso de cada usuário apenas ao que é necessário, reduzindo o risco de acessos não autorizados e erros. 
Gerenciamento simplificado: Facilita a administração de acessos, pois os administradores podem gerenciar permissões por função, em vez de individualmente para cada usuário. Independente do acesso seja para uma pasta diretórios ou ERP  

SOLICITAÇÃO DE ACESSO: 

· Novo Acesso: 
Solicitação do Departamento Pessoal via tickets para o setor TI com a descrição da função, cargo e setor. O nível de acesso de cada departamento será indicado pelo gestor de setor.  
O padrão adotado para o formato da conta de acesso do usuário é a sequência primeiro nome + ponto + último nome do usuário, como por exemplo, João.silva@
Nos casos de já existência de conta de acesso para outro usuário, o realizará outra combinação utilizando o nome completo do usuário para o qual a conta está sendo criada.

· BLOQUEIO:
A conta de acesso será bloqueada nos seguintes casos: 
Após 5 (cinco) tentativas consecutivas de acesso errado;
Quando da suspeita de mau uso dos serviços disponibilizados pelo Grupo Maju Personalizados ou descumprimento da Política de Segurança da Informação – POSIN e normas correlatas em vigência.
Quando efetuada do Departamento Pessoal via tickets para o setor TI, executa o bloqueio de acessos de forma imediata e simultânea em todos os sistemas e aplicativos, impedindo o uso indevido de recursos por parte do funcionário desligado.

· DESBLOQUEIO:
Após solicitação do superior imediato do usuário com a devida justificativa;
O desbloqueio da conta de acesso à Rede Local será realizado apenas após solicitação formal do superior imediato do usuário ao Setor de tecnologia da informação 
  
· ALTERAÇÃO DE ACESSO:
 Quando houver mudança do usuário para outro setor ou o usuário ocupar uma nova função, os direitos de acesso à Rede Local devem ser revogados.
O novo superior imediato ou pelo departamento pessoal deve realizar a solicitação de novos acessos de acordo com novo setor / função do usuário. Solicitação do Gestor via tickets para o setor TI com a descrição da função, cargo e setor, e nível de acesso.  
 Os direitos de acesso antigos devem ser imediatamente cancelados conforme solicitação do antigo superior imediato.
  
ADMINISTRADORES:

· A utilização de identificação (login) com acesso no perfil de administrador é permitida somente para usuários cadastrados para execução de tarefas específicas na administração de ativos de informação.
· Somente os técnicos do Grupo Maju Personalizados supervisionado pelo setor Tecnologia da Informação, devidamente identificados e habilitados, terão senha com privilégio de administrador nos equipamentos locais e na rede.
· Na necessidade de utilização de login com privilégio de administrador do equipamento local, o usuário deverá encaminhar solicitação para o Setor responsável pela gestão dos acessos, que poderá negar os casos em que entender desnecessária a utilização.
· Se concedida a permissão ao usuário como administrador local na estação de trabalho, esse será responsável por manter a integridade da máquina, não podendo instalar, desinstalar ou remover qualquer programa sem autorização formal do Setor responsável pela Tecnologia da Informação.
· Caso constatada a irregularidade, o usuário perderá o acesso como administrador, não mais podendo requerer outra permissão.
· A identificação (login) com privilégio de administrador nos equipamentos locais será fornecida em caráter provisório, podendo ser renovada por solicitação formal do titular da unidade requisitante.
· Salvo para atividades específicas da área responsável pela gestão da tecnologia da informação do órgão, não será concedida, para um mesmo usuário, identificação (login) com privilégio de administrador para mais de uma estação de trabalho, ou para acesso a equipamentos servidores e a dispositivos de rede.
· Excepcionalmente, poderão ser concedidas identificações (login) de acesso à rede de comunicação de dados a visitante em caráter temporário após apreciação do Setor ou pessoa/função Responsável por meio do Setor Segurança da Informação.
· O à segurança da Informação deve implementar o MFA para todas as contas de administrador.
· O setor segurança da Informação deve restringir os privilégios de administrador a contas de administrador dedicados nos ativos de informação, para que o usuário com privilégio de administrador não consiga realizar atividades gerais de computação, como navegação na Internet, e-mail e uso do pacote de produtividade, estas atividades deverão ser realizadas preferencialmente a partir da conta primária não privilegiada do usuário.
· Ao tratar dados pessoais o colaborador do Grupo Maju Personalizados deve observar o princípio do privilégio mínimo como regra, para garantir que o usuário receba apenas os direitos mínimos necessários para executar suas atividades, para tanto podem ser realizadas as seguintes ações:
· a) Remover os direitos de administrador nos dispositivos finais;
· b) Remover todos os direitos de acesso root e admin aos servidores e utilizar tecnologias que permitam a elevação granular de privilégios conforme a necessidade, ao mesmo tempo em que fornecem recursos claros de auditoria e monitoramento;
· c) Eliminar privilégios permanentes (privilégios que estão “sempre ativos”) sempre que possível;
· d) Limitar a associação de uma conta privilegiada ao menor número possível de pessoas;
· e) Minimizar o número de direitos para cada conta privilegiada.


SEGREGAÇÃO DE FUNÇÕES (SoD):
A Segregação de Funções (Segregation of Duties — SoD) é um princípio fundamental de controle interno, segundo o qual funções operacionais com potencial conflito de interesse não devem ser desempenhadas por uma mesma pessoa. Esta seção complementa as Diretrizes de Controle de Acesso descritas anteriormente, formalizando a aplicação do princípio do menor privilégio em conjunto com a separação adequada de responsabilidades.
Princípios adotados pela Maju Personalizados:
• Menor Privilégio — todo usuário recebe apenas os acessos estritamente necessários para suas funções;
• Necessidade de Conhecer (Need-to-Know) — o acesso a informações é limitado àqueles que precisam conhecê-las para desempenhar suas atividades;
• Separação de Funções — funções operacionais conflitantes não podem ser desempenhadas pela mesma pessoa;
• Duplo Controle — transações de alto risco requerem aprovação de duas pessoas diferentes;
• Rastreabilidade — todas as ações relevantes em sistemas corporativos são registradas em log;
• Revisão Periódica — acessos e perfis são revisados regularmente para garantir adequação.
Aplicação no ambiente operacional Maju (Microsoft 365, Microsoft Entra ID, Microsoft Intune e ERP Bling):
• A administração técnica dos sistemas (Global Administrator, User Administrator, Billing Administrator no Microsoft Entra ID; Administrador do Bling) é distribuída entre, no mínimo, duas pessoas — evitando concentração de privilégios em um único colaborador (Single Point of Failure);
• Contas privilegiadas obrigatoriamente possuem MFA (Multi-Factor Authentication) ativo;
• Contas de serviço (usadas por aplicações ou scripts) nunca são utilizadas para login interativo;
• Acesso privilegiado é concedido em modelo just-in-time sempre que tecnicamente viável (Microsoft Entra Privileged Identity Management).
Matriz de Funções Conflitantes:
A Maju Personalizados mantém uma Matriz de Segregação de Funções (documento anexo CRIP5_matriz_SoD.xlsx), revisada semestralmente, contendo os pares de funções operacionais cujo acúmulo gera risco de fraude, erro ou conflito de interesse. Antes da concessão de qualquer novo acesso, a Tecnologia da Informação verifica a combinação resultante contra essa matriz; em caso de conflito identificado, o acesso é negado ou compensado com controle alternativo (ex.: aprovação em duas etapas).
Os principais pares de funções conflitantes monitorados são:
1. Cadastrar fornecedor × Aprovar pagamento ao fornecedor (risco: fornecedor fictício);
2. Cadastrar cliente × Aprovar concessão de crédito ou desconto (risco: benefício indevido);
3. Lançar venda / emitir NF × Cancelar NF ou aplicar desconto acima do limite (risco: ocultação de venda real);
4. Lançar ordem de compra × Aprovar ordem de compra (risco: compra para benefício pessoal);
5. Receber mercadoria × Lançar nota fiscal de entrada (risco: falsificação de entrada);
6. Lançar pagamento × Conciliar conta bancária (risco: auto-auditoria de operação financeira);
7. Lançar recebimento × Cancelar / estornar recebimento (risco: ocultação de valores recebidos);
8. Movimentar estoque × Realizar inventário / contagem (risco: auto-validação de operação);
9. Cadastrar usuário no Bling × Operar o sistema diariamente (risco: auto-privilégio administrativo);
10. Alterar perfil de outro usuário × Aprovar acesso a módulos sensíveis (risco: concentração de poder de acesso);
11. Cadastrar produto / definir preço × Aprovar desconto comercial (risco: manipulação de preço);
12. Operação fiscal (emitir NF) × Auditoria fiscal interna (risco: auto-auditoria fiscal);
13. Acessar configurações de integração (API keys) × Operação financeira (pagamentos) (risco: redirecionamento via integração comprometida).
Periodicidade de revisão da Matriz SoD:
• Revisão da Matriz: semestral, conduzida pela TI em conjunto com a Diretoria;
• Revisão de usuários ativos no Bling: trimestral, conduzida pela TI com cada Gestor de Área;
• Revisão de contas privilegiadas no Microsoft Entra ID: trimestral, conduzida pela TI;
• Auditoria interna de SoD: anual, conduzida pela Segurança da Informação;
• Validação de acessos por gestor (attestation): semestral, executada pelos Gestores de Área via Microsoft Entra Identity Governance.
Desvios identificados são documentados, comunicados à Diretoria e mitigados em prazo definido, conforme procedimento descrito na seção DISPOSIÇÕES GERAIS desta política.

REVISÃO DE ACESSO: 

·  O inventário de credenciais inclui os nomes, nomes de usuário (usernames), data de início e fim do acesso e departamento do usuário. Deve ser feito no intervalo máximo de 90 dias 
· Revisão por grupos de setor exemplo (E-commerce, Comercial, Financeiro, Rh...)
e grupos de segurança ou acesso privilegiados exemplo (Diretoria, Gestores, Administrador de sistemas)
· Método utilizados Análise de acesso com ferramenta Microsoft Entra (Indentity Governance)
· Por política a Microsoft Entra envia um e-mail a cada 90 dias para validar dos membros dos grupos e acessos a aplicativos corporativos. 

DISPOSIÇÕES GERAIS

· Os incidentes que afetem a Segurança das Informações, assim como o descumprimento da Política de Segurança da Informação e Normas de Segurança devem ser obrigatoriamente comunicados pelos usuários ao Setor responsável pela Tecnologia da Informação.
· Quando houver suspeita de quebra da segurança da informação que exponha ao risco os serviços ou recursos de tecnologia, o Setor responsável pela Tecnologia da Informação fará a investigação, podendo interromper temporariamente o serviço afetado, sem prévia autorização.
· Nos casos em que o ator da quebra de segurança for um usuário, o Setor responsável pela Tecnologia da Informação comunicará os resultados ao superior imediato do mesmo para adoção de medidas cabíveis.
· Ações que violem a PSI ou que quebrem os controles de Segurança da Informação serão passíveis de sansões civis, penais e administrativas, conforme a legislação em vigor, que podem ser aplicadas isoladamente ou cumulativamente.
· Coordenação-Geral de Privacidade
· Processo administrativo disciplinar específico deverá ser instaurado para apurar as ações que constituem em quebra das diretrizes impostas por esta Norma.
· A resolução de casos de violação/transgressões omissos nas legislações correlatas será resolvida pelo Comitê de Segurança da Informação - CSI do Grupo Maju Personalizados.
· Esta Resolução entra em vigor na data de sua publicação.
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